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实时工业以太网时序特性分析系统 

郇 极，刘 喆,靳阳，胡星 

（北京航空航天大学数控和伺服技术实验室 北京 100191） 

摘 要：分析了实时工业以太网的特点，提出一种时序特性分析系统，该系统硬件部分包括数据侦

听器和监听计算机；软件部分是安装在监听计算机上的时序分析仪。数据侦听器是以 FPGA 为核心的硬

件单元，主要功能是捕捉被监听链路上的数据帧，提取并封装原始帧的信息生成一个 Probe 帧，随后转

发原始帧和 Probe 帧到监听计算机。Probe 帧是本文提出的一种专门用于实时工业以太网时序和功能分析

的以太网数据帧。时序分析仪解析 Probe 帧中封装的信息，按照用户设置进行计算统计后，以图形化的

方式显示分析结果。最后，构建基于实时工业以太网 EtherCAT 的实验系统进行功能验证，实验结果表

明，本文提出的时序特性分析系统能够完成对实时工业以太网数据的在线捕捉和离线分析，并能清晰、

直观的显示被监听链路和器件时序特性的解析结果。 
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Timing analysis system for real-time industrial Ethernet 

HUAN Ji，LIU Zhe，JIN Yang，HU Xing 

（Laboratory of Numerical Control and Servo, Beihang University, Beijing 100191, China） 

Abstract: The characteristics of Real-Time industrial Ethernet (RTIE) are studied in this paper. A timing 

analysis system is proposed consisting of probe, monitoring PC and Timing-Analyzer software. Each of the 

passing frames is captured by the probe which includes one FPGA core. The information of the original frame is 

extracted and encapsulated in the probe frame, which is transmitted to the monitoring PC together with the 

original frame. The probe frame is one specific Ethernet frame format for the timing or functional analysis of 

RTIE. The information contained in the probe frames is parsed and synthesized by the Timing-Analyzer. The 

graphical results are displayed according to the user-defined parameters. Finally, a verification system based on 

EtherCAT is presented. The implementation shows that the on-line acquiring and off-line analyzing for RTIE 

are carried out by the proposed timing analysis system. The graphical result is clear and is useful for 

determining the timing characteristics of the communication links and devices. 

Key words: Real-Time industrial Ethernet，Timing analysis，Data probing，Probe frame，EtherCAT 

 

1 引言 

实时工业以太网技术是以太网技术在自动

控制领域的延伸和发展，是工业控制自动化领域

的一个重要发展方向[1]。它具有采用标准以太网

器件，基于串行转发技术，大部分使用集总帧结

构等特点，典型协议包括EtherCAT、Profinet和

SERCOS III等[2]。针对此类协议的研究主要集中

于系统功能实现以及时序特性分析等方面[3]。 

实时工业以太网的时序特性包括通信链路

和器件的延迟、周期和抖动等，针对各类协议时

序特性的研究比较丰富，主要的研究方法和内容

是特性参数的模型建立和图形化结果的定性分析
[4]。但是，数据捕获方法以及分析统计算法很少

被涉及，一般解析过程需要调用多种软件，其中

包括Wireshark等报文分析工具和Matlab等建模、

画图工具，因此软硬件的集成度也不高。 

德国Hilscher公司提出一种实时以太网网络
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延迟和时间抖动分析系统netANALYZER[5]，该系

统功能丰富，但是数据捕获硬件需要使用

ExpressCard或PCI接口与监听计算机连接，组配

能力受到局限，而且数据帧信息没有被完全保存

，离线分析能力较弱。 

本文提出一种软硬件集成的时序特性分析

系统，该系统可以在线捕捉及离线分析被监听链

路上的数据帧，并最终以图形化方式显示相应链

路和器件的时序特性分析结果。 

2 系统整体架构 

系统整体架构如图1所示。其中硬件部分包

括数据侦听器和监听计算机；软件部分是安装在

监听计算机上的时序分析仪。 

 

图 1 系统架构 

数据侦听器是安装在工业以太网网络中的

硬件单元，它的功能是捕捉被监听链路上的原始

数据帧（图中所示OF），提取数据帧信息包括时

间戳、长度、是否出错等，封装这些信息生成一

个Probe帧（图中所示PF），最后发送原始数据帧

和Probe帧至监听计算机。Probe帧是本文提出的

一种专门用于实时工业以太网时序、功能分析的

以太网数据帧。 

监听计算机是一台配置有千兆以太网口的

普通计算机。监听计算机上安装的时序分析仪软

件会自动捕捉数据侦听器发送过来的原始数据帧

和Probe帧，解析Probe帧中封装的信息，根据用

户的设置对数据进行筛选、运算和统计，最后显

示图形化的分析结果。 

3 以太网数据侦听器 

3.1 总体结构 

数据侦听器[6]是本文提出的实时工业以太网

时序特性分析系统的重要硬件组成单元。如图1

所示，数据侦听器主要由FPGA和五个标准以太

网接口组成。FPGA是侦听器的核心，实现数据

帧转发、Probe帧生成等逻辑控制功能，采用Altera

公司EP3C25系列芯片；Port 0-3是四个百兆以太

网接口，分别与需要被分析的网络器件端口用网

线相连，采用LXT973系列10/100M双端口以太网

PHY芯片；PortM是千兆以太网接口，与监听计

算机相连，采用88E1111千兆以太网PHY芯片。 

3.2 FPGA内核设计 

FPGA是数据侦听器的核心，其内部模块设

计如图2所示。 

 

图 2 FPGA 内部模块设计 

内部TAP模块实现原始数据帧的分路转发功

能。 

输入端口模块的功能如图3所示，它主要完

成数据帧 (图中所示OF)的信息提取和Probe帧(

图中所示PF)的生成功能。校验子模块完成原始数

据帧接收、信息提取和错误校验等功能；Probe

帧生成子模块封装原始数据帧的各种信息包括端

口号、时间戳、长度、是否出错等，并生成一个

对应的Probe帧；两种数据帧都暂时存放在buffer

子模块中，等待下一步处理。 

 
图 3 输入端口模块功能示意图 

数据缓存模块依次读取各个输入单口模块

buffer中的数据，并写入内部缓存中。 

输出端口模块负责将内部缓存中的数据通

过端口PortM发送给监听计算机。 

控制单元模块控制其他各个模块，其内部时

间戳子模块负责提供一个稳定的分辨率为10ns的
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时间戳基准。 

3.3 Probe帧结构、功能 

 

图 4 Probe 帧结构 

Probe帧是本文提出的一种数据帧，是数据侦

听器和时序分析仪进行数据交换的载体，其结构

如图4所示。Probe帧采用802.3标准MAC帧格式，

目的地址和源地址字段值均为6byte的0xFF（广播

地址），EtherType字段值为0x0923。MAC数据包

括Probe首部和填充两个字段。填充字段内的数据

为30byte的0，该字段的功能是使整个帧长度达到

以太网最短帧长度64byte。 

Probe首部字段的长度为16byte，其子字段含

义如表1所示。该字段封装了侦听器端口以及原始

数据帧的各种信息，其中最重要的是时间戳。数

据侦听器在捕捉到原始数据帧的SFD（Start of 

Frame Delimiter，帧起始标记）时，会在相应的

Probe帧中嵌入一个以10ns为单位的时间戳，该时

间戳即为本系统中时序分析仪的主要操作对象。 

表 1 Probe 首部子字段含义 

字段名称   含义 

版本号 Probe帧协议的版本号 

端口号 数据侦听器的端口号 

类型 端口的物理介质、双工、速度等信息 

端口数据帧编号 对应的原始帧在端口中的顺序编号 

原始数据帧长度 对应的原始帧的长度 

出错代码 对应的原始帧出错类型，0为没有错误 

时间戳 以10ns为单位的时间戳信息 

 

Probe帧和原始数据帧一同被发送到主站并

被捕获、保存，因此在没有改变原始数据帧的前

提下，尽可能多的保留了原始帧的信息，使得精

准的离线分析成为可能。 

 

4 时序分析仪 

4.1 软件功能 

时序分析仪是安装在监听计算机上的工具

软件，分析数据侦听器发送过来的Probe帧，根据

用户的设置进行数值计算和统计，最终显示图形

化的解析结果，从而对工作器件性能或通信链路

质量进行评价。 

时序分析仪的功能模块如图5所示。数据捕

捉模块捕获监听计算机千兆以太网接口接收到的

数据帧并保存成Pcap格式文件；文件读取模块加

载Pcap文件后调用延迟分析和周期分析等模块生

成预处理数据；通过调用过滤设置模块用户可以

定义分析数据帧的范围；接着统计分析模块对预

处理数据进行统计运算；最后图形化显示模块显

示分析结果。 

 
图 5 时序分析仪功能图 

4.2 分析方法原理和算法 

时序分析仪的主要对象是延迟时间和周期

时间，进行统计计算后获得这两种时序特性参数

的统计值和抖动特性。 

4.2.1  延迟时间分析方法 

延迟的测量需要使用数据侦听器的两个端

口，算法涉及的两类数据帧定义如下：时序在前

的称为“前帧”(fore)；时序在后的称为“后帧”

(back)，二者的时间差△Tdelay即为所测的延迟时

间。图6所示为此分析方法的两种应用。 

 
图 6 延迟分析方法示意图 

图6(a)所示前帧、后帧分别从器件左端口输

入、右端口输出，时间差△Tdelay即为该方向上

的以太网数据流在器件内的延迟时间；图6(b)所

示前帧、后帧分从器件件的右端口输出、输入，

时间差△Tdelay即为以太网数据流在该器件右侧

的总延迟时间。 

延迟时间算法使用的参数名称及意义如表2

所示。本文提出的算法忽略线缆长度的因素。 

 

表 2 算法参数含义 

参数名称   含义 

Ts_fore、Ts_back 前帧、后帧的时间戳 

Td_fore、Td_back 前帧、后帧经过器件的真实时间 
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△Trx、△Ttx PHY芯片RX接收、TX发送数据的延迟 

△Tloop FPGA内部TAP的转发延迟 

 

延迟时间的算法如图7所示，可以推导延迟

时间△Tdelay的公式如下： 

 

图 7 延迟时间分析算法示意图 

△Tdelay = Td_back - Td_fore       (1) 

△Tloop + △Ttx = Td_fore - Ts_fore        (2) 

△Trx = Ts_back – Td_back                (3) 

根据(1)(2)(3)可得所求延迟时间的表达式为： 

△T delay=Ts_back-Ts_fore-△Tloop-△Trx-△Ttx 

               (4) 

4.2.2 周期分析方法 

此分析方法以数据侦听器的某一个端口作

为测量端口，研究单向链路中周期性数据帧的周

期性抖动。如图8所示，Td(i)是数据帧经过器件右

端口输出的时间，Ts(i)是数据帧在数据侦听器中

的时间戳。 

 

图 8 周期分析方法示意图 

Tperiod(i) = Td(i)-Td(i-1) = Ts(i)-Ts(i-1)   

i=2,3,..,n         (5) 

4.2.3  统计分析及抖动特性分析 

时序分析仪不仅可以计算单次延迟、周期时

间，而且还可以对一段数据流进行统计分析，得

到延迟、周期时间的统计学特征参数，它反应了

该时序参数的抖动特性。抖动特性分析的特征值

包括平均值、标准偏差σ、最值以及峰峰值等。 

时序分析仪还会以图形化的方式显示最终

分析结果。图形化结果包括两种：一个是时间趋

势图（图9(a)），表示抖动与时间的关系，分别以

时间和被测值为X轴和Y轴；另一个是分布直方图

（图9(b)），表示抖动的分布规律，分别以被测值

和发生次数为X轴和Y轴。 

4.3 软件界面 

时序分析仪使用C#语言在.NET 2.0平台上开

发而成。显示界面如图9所示。时序分析仪可以同

时进行多个分析任务，并得到清晰的解析结果。 

 

图 9 时序分析仪的界面 

5 实验验证系统 

为了验证本文提出的时序分析系统的性能，

构建了一个采用以实时工业以太网EtherCAT的

实验系统。EtherCAT是由德国BECKHOFF自动化

公司于2003年提出的实时工业以太网技术，使用

标准以太网器件和串行转发技术实现，已经成为

工业以太网的主流技术之一，获得广泛应用[7]。 

实验系统组成如图10所示，包括一个控制主

站，两个带有EtherCAT接口的伺服及电机，数据

侦听器和监听计算机。 

 

图 10 实验系统结构 

系统开始工作后，控制主站一直发送周期性
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数据帧控制两个伺服电机运动，通信周期2ms。

实验系统工作时，数据侦听器始终捕捉EtherCAT

链路上的数据帧，并发送给监听计算机。实验系

统工作结束后，时序分析仪开始分析被监听链路

的时序特性。 

5.1 延迟分析 

本次实验的延迟分析对象是下行数据流在

伺服1内部的延迟。数据侦听器的Port0是前帧端

口，Port2是后帧端口。 

延迟分析的结果如图11所示，(a)是时间趋势

图，从图中可以看出该伺服的处理延迟在

550ns-650ns之间成一定周期性规律抖动；(b)是分

布直方图，可以看出延迟时间主要集中在

570-620ns这个区间。抖动特性的特征值如表3所

示。 

 

(a)                   (b) 

图 11 延迟分析结果图 

5.2 周期分析 

周期分析对象是主站发送的下行周期性数

据帧，因此选择数据侦听器的Port0为测试端口。 

周期分析的结果如图12所示，(a)是时间趋势

图，从图中可以看出：控制主站发送数据帧的周

期在1.98-2.02 ms的范围内无规律的抖动；从(b)

分布直方图可以看出周期抖动近似正态分布。抖

动特性的特征值如表3所示。 

 

(a)                      (b) 

图 12 周期分析结果图 

表 3 抖动特征值列表 

模式 平均值 最大值 最小值 标准偏差σ 

延迟分析 581ns 620ns 530ns 17.60ns 

周期分析 2.008ms 2.021ms 1.985ms 0.002759ms 

 

6 结论 

目前采用的实时工业以太网时序特性分析

方法及系统具有软硬件集成度不高、硬件单元组

配能力弱，以及离线分析功能有局限性等缺陷。

本文针对这些不足提出一种时序特性分析系统，

数据侦听器和侦听计算机采用千兆以太网连接，

硬件单元组配简单可靠；Probe帧是系统硬件和软

件进行集成交互的数据载体，它封装了原始帧的

所有信息，使系统轻松实现时序特性分析功能；

时序分析仪的软件功能集成度高，不依赖其他工

具软件即可独立完成解析工作。 

最后本文构建基于EtherCAT的实验系统，实

验结果表明，本文提出的时序特性分析系统能够

完成对实时工业以太网数据的在线捕捉和离线分

析，并清晰、直观的显示时序特性解析结果，图

形化的展示通信链路和器件的时序特性。 
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